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OS RESPONSAVEIS

SERVICOS DE TREINAMENTO E TRANSFERENCIA DE CONHECIMENTO -
SOLUCAO DE ENTREGA REMOTA E GERENCIAMENTO DE APLICACOES
CORPORATIVAS, MAQUINAS VIRTUAIS E COMPUTADORES FiSICOS

1. FINALIDADE

1.1. O presente Anexo tem por finalidade estabelecer os requisitos técnicos e operacionais
minimos para a prestacdo dos servigos de treinamento e transferéncia de conhecimento
relacionados a Solugdo de Entrega Remota e Gerenciamento de AplicagGes Corporativas,
Maquinas Virtuais e Computadores Fisicos.

1.2. Os servicos de treinamento deverdo garantir a capacitagdo plena das equipes do
CONTRATANTE, assegurando condicdes técnicas para operacdo, administracdo, suporte,
monitoramento e resolugcdo de incidentes da Solu¢cdo, em ambiente de produgdo, com
elevado nivel de autonomia operacional.

2. OBJETO

2.1. Constitui objeto deste Anexo a realizacdo de servigos de treinamento e transferéncia de
conhecimento técnico, contemplando atividades tedricas e praticas, com foco na operacéo,
administragcdo e suporte da Solugcdo implantada, incluindo seus componentes de
publicacdo de aplicacbes, gerenciamento de maquinas virtuais e acesso remoto a
computadores fisicos.

3. ESCOPO DOS SERVICOS
3.1. Os servigos deverdo abranger, no minimo:
3.1.1. Capacitacao para operagdo da Solu¢cdo em ambiente produtivo;
3.1.2. Administracdo de usuarios, perfis, politicas de acesso e catalogos de aplicacdes;
3.1.3. Configuragdo e gerenciamento de maquinas virtuais e computadores fisicos;
3.1.4. Monitoramento de sessfes, desempenho, capacidade e disponibilidade;
3.1.5. Andlise e tratamento de incidentes e problemas operacionais;

3.1.6. Configuracdo de mecanismos de autenticacdo, autorizagdo e acesso
condicional;

3.1.7. Gestao de licenciamento e elasticidade de capacidade;
3.1.8. Diagnéstico de falhas e troubleshooting da Solucéo;
3.1.9. Aplicacao de boas praticas de seguranca da informacao;

3.1.10. Procedimentos de backup, recuperacao e continuidade de servicos.
4. MODALIDADE E CARGA HORARIA

4.1. O treinamento devera ser realizado nas modalidades presencial e/ou remota, a critério do
CONTRATANTE;

4.2. A carga horaria minima sera de 20 (vinte) horas-aula, podendo ser distribuida em maédulos
tedricos e praticos;

4.3. O treinamento devera ocorrer em lingua portuguesa;
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. Devera obrigatoriamente incluir laboratério pratico com simulagdo de ambiente real da
Solugéo;

4.5. As turmas deverdo ser dimensionadas conforme necessidade do CONTRATANTE, com
recomendacdo de até 20 participantes por turma.

5. REQUISITOS MINIMOS DO TREINAMENTO
5.1. O CONTRATADO devera assegurar que o treinamento contemple, no minimo:

5.1.1. Instrutores certificados pelo fabricante da Solucgéo;

5.1.2. Material didatico oficial ou equivalente validado pelo fabricante;

5.1.3. Ambiente de laboratério funcional para atividades praticas;

5.1.4. Simulagdo de incidentes reais e cenérios de troubleshooting;

5.1.5. Demonstracdo de processos de administracdo e operacdo da Solucgéo;
5.1.6. Exercicios de configurag&o de politicas, acesso e seguranca,;

5.1.7. Demonstracdo de mecanismos de monitoramento e auditoria;

5.1.8. Exercicios de andlise de logs e diagnéstico de falhas;

5.1.9. Capacitagdo para atuacdo em cendrios de alta disponibilidade e contingéncia.
6. PUBLICO-ALVO
6.1. O treinamento devera atender, no minimo, aos seguintes perfis:

6.1.1. Equipe de operacéo da Solucao;

6.1.2. Administradores da plataforma;

6.1.3. Equipe de infraestrutura e redes;

6.1.4. Equipe de seguranca da informacéo;
6.1.5. Equipe de suporte técnico (1° e 2° niveis);

6.1.6. Gestores técnicos responsaveis pela Solugéo.
7. PERIODICIDADE

7.1. Devera ocorrer 01 (um) treinamento para cada um dos PERFIS informados no item 8 deste
documento. O treinamento poderd ser gravado para fins de capacitacdo de novos
colaboradores.

8. MATRIZ DE COMPETENCIAS POR PERFIL
8.1. PERFIL OPERADOR (OPERACAO E SUPORTE 1° NiVEL)

8.1.1. Operar o console de acesso e administracao basica;
8.1.2. Monitorar sessfes ativas e status da plataforma;
8.1.3. Executar tarefas bésicas de troubleshooting;

8.1.4. Identificar e classificar incidentes;

8.1.5. Apoiar usuérios finais na utilizacdo da Solucao;

8.1.6. Acompanhar indicadores operacionais;
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8.1.7. Executar procedimentos padréo de reinicio e reconexdo de sessdes.
8.2. PERFIL ADMINISTRADOR DA SOLUGCAO

8.2.1. Configurar e administrar toda a infraestrutura l6gica da Solugéo;
8.2.2. Gerenciar publicacéo de aplicacdes corporativas;
8.2.3. Administrar maquinas virtuais e computadores fisicos;
8.2.4. Configurar politicas de acesso, autenticacao e autorizacao;
8.2.5. Integrar a Solucdo com Active Directory e servi¢os corporativos;
8.2.6. Gerenciar licenciamento e elasticidade de capacidade;
8.2.7. Configurar alta disponibilidade e balanceamento de carga;
8.2.8. Gerenciar logs, auditoria e relatorios gerenciais;
8.2.9. Implementar e ajustar politicas de seguranca.

8.3. PERFIL ESPECIALISTA EM SEGURANCA DA INFORMACAO

8.3.1. Configurar e validar politicas de acesso condicional,

8.3.2. Implementar controles de autenticacdo multifator (MFA);

8.3.3. Analisar logs de seguranca e eventos de auditoria;

8.3.4. Definir politicas de segregac¢éo de acesso por perfil, grupo e localizacéo;
8.3.5. Avaliar riscos de acesso e uso da Solucgéo;

8.3.6. Apoiar conformidade com politicas corporativas de seguranca;

8.3.7. Investigar incidentes de seguranca relacionados a plataforma;

8.3.8. Propor melhorias de hardening e mitigac&o de riscos.
9. MATERIAL DIDATICO
9.1. O CONTRATADO devera fornecer material didatico completo, contendo, no minimo:

9.1.1. Apostilas técnicas detalhadas;

9.1.2. Guias de administracédo e operacao;

9.1.3. Procedimentos de troubleshooting;

9.1.4. Roteiros de laboratério prético;

9.1.5. Apresentag0es utilizadas no treinamento;

9.1.6. Guias de boas praticas de operagéo.

9.1.7. O material deveréa ser entregue em formato digital padrédo de mercado (PDF, DOC,
PPT ou equivalente), podendo ser atualizado durante a vigéncia contratual.

10.TRANSFERENCIA DE CONHECIMENTO

10.1.Além do treinamento formal, o CONTRATADO devera realizar atividades complementares
de transferéncia de conhecimento, incluindo:

10.1.1. Workshops técnicos operacionais;

10.1.2. Sessdes de davidas e troubleshooting assistido;
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10.1.3. Acompanhamento inicial da operacédo em producéo;
10.1.4. Apoio na elaboracdo de Procedimentos Operacionais Padrdo (POPS);
10.1.5. Revisdo de configura¢gfes implantadas;

10.1.6. Apoio na estruturacéo de praticas operacionais da equipe do CONTRATANTE.
11.CERTIFICADO
11.1.0s participantes deveréo receber certificado de concluséo;

11.2.0 certificado devera conter, no minimo: carga horaria, contetido programatico, identificacao
da Solucéo e data de realizacao.

12.EVENTOS, MARCOS, ACEITE E PAGAMENTO DO TREINAMENTO

12.1.A execugdo dos servigcos de treinamento e transferéncia de conhecimento devera ser
organizada em etapas sucessivas, associadas a entregaveis verificaveis, de modo a
permitir o acompanhamento pelo CONTRATANTE e a vinculagdo do pagamento ao aceite
formal das atividades realizadas.

12.2.Deveréo ser considerados, no minimo, os seguintes marcos para fins de acompanhamento,
aceite e pagamento:

12.2.1. Planejamento do treinamento: entrega e aprovacdo do plano de treinamento,
contendo cronograma, conteddo programatico, carga horaria, modalidade, perfil
dos participantes, requisitos de laboratério, metodologia de execuc¢éo e critérios
de avaliacdo.

12.2.2. Disponibilizagdo dos materiais e do ambiente de treinamento: entrega do material
didatico, roteiros de laboratério, apresenta¢cdes e comprovacgdo da disponibilidade
do ambiente pratico necessario a execucdo das atividades.

12.2.3. Execucdo das turmas de treinamento: realizacdo das atividades teoricas e
praticas conforme plano aprovado, com registro de presenca dos participantes e
conducéo por instrutor qualificado.

12.2.4. Termo de Aceite Provisorio do Treinamento — TAP-Treinamento: emisséo apds
a concluséo da execucéo do treinamento, mediante comprovacéo da realizagéo
das atividades previstas, entrega dos materiais, registros de presenca e
certificados emitidos.

12.2.5. Termo de Aceite Definitivo do Treinamento — TAD-Treinamento: emissao apos a
validac@o final pelo CONTRATANTE, desde que n&o existam pendéncias
impeditivas relacionadas ao conteudo, & carga horaria, aos materiais, ao
laboratério, aos registros de presenca, as avaliagbes ou a comprovacdo de
execugao.

12.3.0 pagamento dos servi¢os de treinamento deverd estar condicionado & conclusdo dos
marcos definidos e a emissao do respectivo termo de aceite pelo CONTRATANTE, nao
sendo devido pagamento por etapa executada de forma incompleta, sem comprovacao
documental ou sem aceite formal.

13.CONDICOES GERAIS
13.1.Todos os custos relativos ao treinamento seréo de responsabilidade do CONTRATADO;

13.2.0 treinamento devera ocorrer apés a implantacédo da Solugéo e antes da emissao do aceite
definitivo da implantacdo, salvo definicdo diversa do CONTRATANTE, devendo possuir
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processo proprio de aceite, formalizado por meio do TAP-Treinamento e do TAD-
Treinamento;

13.3.0 CONTRATADO devera disponibilizar suporte pés-treinamento por periodo minimo de 90
(noventa) dias;

13.4.0 conteudo devera ser atualizado sempre que houver evolucédo funcional relevante da
Solucgéo durante a vigéncia contratual;

13.5.0 CONTRATANTE podera solicitar reciclagem ou treinamentos adicionais conforme
necessidade operacional.
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